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Cagran0 92, PREFEITURA MUNICIPAL

TERMO DE RESPONSABILIDADE DE UTILIZACAO DE
DISPOSITIVOS REMOVIVEIS NOS EQUIPAMENTOS
TECNOLOGICOS DA PREFEITURA DO MUNICIPIO DE SAO
CAETANO DO SUL

Eu, , Inscrito
no CPF sob o numero e portador da cédula de
identidade numero , servidor publico com registro
de matricula numero , ocupando o cargo/funcao de

, lotado na Secretaria

, com login de usuario :

VI.

VII.

VIII.

declaro ter requerido permissao para utilizacao de dispositivos removiveis nos
equipamentos de tecnologia pertencentes a Prefeitura do Municipio de Sao
Caetano do Sul, responsabilizando-me pelo uso desta autorizagao com a devida
ciéncia de que:

Sao considerados dispositivos moéveis aqueles equipamentos portateis
dotados de capacidade computacional ou dispositivos removiveis de
mem©éria para armazenamento, dentre os quais se incluem USB, HD
Externo, cartbes de memaria, notebooks, smartphones, drives e similares.
O uso de dispositivos mdveis removiveis deve ser tratado como excecao
absoluta, em razdo de potencial vulnerabilidade de seguranca dos dados
pertencentes a Prefeitura do Municipio de Sdo Caetano do Sul.

A utilizacdo de dispositivos méveis removiveis traz responsabilidade direta
pelos riscos e impactos oriundos da utilizacdo desses equipamentos,
considerando a possibilidade de virus e softwares maliciosos com potencial
possibilidade de danificar e corromper dados e/ou equipamentos
tecnoldgicos da Prefeitura do Municipio de Sao Caetano do Sul.

O uso de dispositivos mdveis removiveis deve ser realizado apenas por
imperiosa necessidade de trabalho ou determinacao expressa do superior
hierarquico, em estrita obediéncia a determinagbes de utilizacdo de
sistemas.

A gravacao de dados em dispositivos moveis removiveis deve ser realizada
com criteriosa cautela, ndo devendo ser tratada fora do ambito profissional
nem das atribuicbes de competéncia das funcdes exercidas.

O dispositivo movel removivel com dados obtidos dos sistemas da
Municipalidade ndo deve ser, em hip6tese alguma, entregue a terceiros.
Caso ocorram omissdées ou omissdées que possam dar causa a risco ou
comprometer dados sob guarda da Prefeitura do Municipio de Sao Caetano
do Sul armazenados nos dispositivos mdveis removiveis, seu portador
devera responder em toda e qualquer instancia por suas consequéncias.

E de integral responsabilidade do portador do dispositivo mével removivel o
cuidado pela da integridade, confidencialidade e disponibilidade dos dados
da Prefeitura do Municipio de Sao Caetano do Sul ali armazenados.
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O acesso aquela informacédo armazenada no dispositivo mével removivel,
obtida nos equipamentos tecnoldgicos da Prefeitura do Municipio de Sao
Caetano do Sul, ndo garantem ao portador do dispositivo direitos sobre ela,
tampouco lhe confere autoridade para liberar acesso a terceiros.

A utilizacdo de dispositivos moveis removiveis nos equipamentos
tecnoldgicos da Prefeitura do Municipio de Sao Caetano do Sul deve ser
pautada de acordo com as diretrizes postas na Politica Corporativa de
Seguranca da Informacao, disponivel na intranet:
“portaldoservidor.saocaetanodosul.sp.gov.br/politica.pdf”.

Sao realizados Backups frequentes dos dados armazenados no
compartilhamento de rede “X:\\SECRETARIA\NomeDoDepartamento” onde
devem ser armazenados todos os arquivos do departamento como oficios,
planilhas, relatérios, e arquivos essenciais para o funcionamento do
departamento. Caso o departamento nao utilize este compartilhamento, o
superior hierarquico devera solicitar a criacdo da pasta, o DTI criara e
configurara as permissdes cabiveis.

A utilizaggo do compartiihamento em rede “XA\SECRETARIA\
NomeDoDepartamento” deve ser o local de armazenamento primario dos
arquivos do departamento.

Configura-se descumprimento de normas legais, regulamentares e quebra
de sigilo funcional a divulgacao de dados e informacéao extraida de banco de
dados da Prefeitura do Municipio de Sdo Caetano do Sul inseridos no
dispositivo movel removivel.

Podera configurar ilicito penal quaisquer condutas em desacordo com as
determinacdes postas pelo Departamento de Tecnologia da Informacéo,
especialmente aqueles tipificados como crimes contra a Administracao
Publica, previstos no Codigo Penal Brasileiro.

A utilizacdo de dispositivos moveis removiveis nos equipamentos
tecnoldgicos da Prefeitura do Municipio de Sao Caetano do Sul deve ser
pautada pelas determinacdes da Lei de Acesso a Informacgéao (Lei Federal n®
12.527/20211), Lei Geral de Protecao de Dados (Lei Federal n® 13.709/2018)
e seus correspondentes em legislagdo municipal, especialmente o Decreto
Municipal n® 11.791/2022.

Por fim, declaro que as informagdes prestadas acima representam a legitima
expressao da verdade e aceito as condi¢des do termo de responsabilidade.

Sao Caetano do Sul, de 20

Assinatura do solicitante

Nome:

Assinatura

Secretario(a)



